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Cl. 1
Uvodni ustanoveni

Tato smérnice (Politika) stanovuje zasady pro nasazeni a pouzivani nastroji uréenych k detekci
kybernetickych bezpecfnostnich udalosti. Detekce, zaznam, evidence, sbér a vyhodnoceni
bezpecCnostnich udalosti jsou kliCové pro zajidténi bezpecného provozu a ochrany informaénich
systému. Politika definuje potfebné nastroje pro efektivni detekci a stanovuje postupy pro jejich
implementaci a spravu, aby bylo mozné v€as reagovat na potencialni hrozby a minimalizovat
rizika.

Cl. 2
Obecné ustanoveni

Na Prirodovédecké fakulté UJEP feSi zalezitosti tykajici se kybernetické bezpeénosti Centrum
infrastrukturnich technologii (CIT) Pfirodovédecké fakulty (organizace) Univerzity Jana
Evangelisty Purkyné (UJEP) v Usti nad Labem v Gzké kooperaci s Centrem informatiky UJEP
(Cl) a manazerem kybernetické bezpecnosti UJEP.

CIT je v oblasti kybernetické bezpec€nosti vazano internimi pfedpisy univerzity:

e Smérnice rektora &. 7/2023, ktera odkazuje na politiky dostupné na odkaze
https://grc.ci.ujep.cz/portal/policy,

e Smérnice prorektora pro rozvoj a informatizaci ¢. 1/2012,

e PFikaz rektorky &. 1/2008.

VSechny postupy a pravidla uvedené v tomto dokumentu musi byt v souladu s témito internimi
predpisy, které upravuji spravu a optimalizaci nastroju pro detekci kybernetickych bezpecnostnich
udalosti. Je nezbytné pravidelné kontrolovat a aktualizovat postupy, aby odpovidaly aktualnim
pozadavkim uvedenym v internich pfedpisech univerzity a dalSich relevantnich dokumentech.

Politika vychazi a reflektuje tyto zakladni verejné smérnice, nafizeni a normy:
e Zakon €. 181/2014 Sb. ve znéni pozdéjsich pfedpist (Zakon €. 205/2017 Sb.),

e Smérnice Evropského parlamentu a Rady (EU) 2016/1148 - Smérnice o bezpec¢nosti siti
a informacnich systéma (NIS) - Vyhlaska &. 82/2018 Sb.,

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 - Obecné nafizeni o ochrané
osobnich udaju (GDPR) - Zakon €. 110/2019 Sb.,

e Smérnice Evropského parlamentu a Rady (EU) 2018/1972 - Smérnice o evropském
kodexu elektronickych komunikaci,

e Nafizeni Evropského parlamentu a Rady (EU) 2019/881 - Nafizeni o kybernetické
bezpec&nosti (Cybersecurity Act),

e Smérnice Evropského parlamentu a Rady (EU) 2019/770 - Smérnice o smlouvach
o0 poskytovani digitalnich sluzeb (DSA),

o Nafizeni (EU) 2022/858 - Nafizeni o bezpe&nosti a odolnosti vefejnych infrastruktur,

e Nafizeni Evropského parlamentu a Rady (EU) 2022/2554 - Nafizeni o kybernetické
odolnosti v souvislosti s dodavatelskymi fetézci (Cyber Resilience Act),

e Smérnice Evropského parlamentu a Rady (EU) 2022/2555 - Smérnice o ochrané
osobnich udaju v souvislosti s poskytovanim sluzeb v oblasti elektronickych komunikaci
(NI1S2),
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e ISO/IEC 22301:2019 - Systémy Fizeni kontinuity ¢innosti,

e |ISO/IEC 27001:2013 - Systémy fizeni bezpecnosti informaci (ISMS),

e ISO/IEC 27002:2022 - Kodex praktickych opatfeni pro bezpenost informaci,

e ISO/IEC 27004:2020 - Méfeni a vyhodnocovani systému fizeni bezpeénosti informaci,
e ISO/IEC 27005:2018 - Rizeni rizik v oblasti bezpelnosti informaci,

e ISOJ/IEC 27035:2016 - Rizeni incident(l v oblasti bezpec&nosti informaci,

e |ISO/IEC 27036:2014 - Bezpecnost informaci v dodavatelskych fetézcich.

CL3
Vyznam a benefity

Politika nasazeni a pouzivani nastroju pro detekci kybernetickych bezpeénostnich udalosti je
kliCova pro ochranu informacénich systému a dat. Jeji vyznam spociva v systematickém pfistupu
k identifikaci a feSeni bezpelnostnich hrozeb, které mohou ohrozit integritu, dostupnost
a ddvérnost informaci a sluzeb. Efektivni detekce a spravné vyhodnoceni bezpeénostnich
udalosti umozriuje rychlou reakci na incidenty, minimalizaci Skod a prevenci budoucich utoku.
Mezi hlavni benefity patfi zvySeni schopnosti CIT reagovat na kybernetické hrozby v realném
Case, zlepSeni fizeni bezpecnosti a posileni celkové odolnosti proti kybernetickym utokdm, coz
pfispiva k ochrané a divéryhodnosti organizace.

Cl. 4
Rozsah

Tato politika se vztahuje na vSechny bezpecnostni udalosti, které mohou mit nebo maji dopad na
bezpec€nost informaci, tj. jejich divérnost, dostupnost nebo integritu. Bezpe€nostni udalosti se
rozumi jakakoli udalost, ktera, ackoliv sama o sobé& nemusi bezprostfedné zpulsobit incident, je

Mezi pfiklady bezpeénostnich udalosti, které spadaji do rozsahu této politiky, patfi:

1. Detekovany nepovedeny pokus o pfistup do systému nebo k informacim, napfiklad
zapomenuté heslo.

2. Planovana (avizovana) nedostupnost systému, napfiklad z divodu udrzby, nebo jakakoli
udalost, jejiz opakovany nebo mnohonasobny vyskyt by mohl ohrozit dostupnost.

3. Skodlivy kéd detekovany a zachyceny antivirovou ochranou dfive, nez byly napachany

jakékoli Skody.

Detekovany pokus o pfekonani technického opatteni.

5. Tato politika se rovnéz vztahuje na udalosti hlasené fyzickymi nebo pravnickymi osobami,
které mohou ovlivnit bezpecnostni stav systému. Uplatnéni této politiky je v souladu
s vyhlaskou €. 82/2018 Sb. o kybernetické bezpecnosti, zejména § 22, 23 a 24.

H

Cl.5
Chranéna aktiva

CIT je povinno analyzovat a pfipadné feSit kybernetické bezpelnostni udalosti v rozsahu
odpovidajicim dulezitosti jednotlivych aktiv, ktera zahrnuiji:
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1. Koncové stanice: Pocitate, pracovni stanice, notebooky a dalSi koncova zafizeni
pfipojené k siti, ktera mohou byt cilem nebo zdrojem bezpecnostnich udalosti.

2. Servery: Fyzické nebo virtualni servery, které hostuji aplikace a data, a tudiz vyzaduiji
detekci bezpecénostnich incidentd.

3. Datova ulozisté a vyménné datové nosic¢e: Systémy pro uchovavani dat, vCetné
externich diskU, flash diskd a jinych médii pro pfenos dat, které musi byt monitorovany
pro ochranu proti ztraté nebo neautorizovanému pfistupu.

4. Sit'ové aktivni prvky: Routery, switche, firewall a dal3i sitova zafizeni, ktera jsou kliCova
pro spravné fungovani a zabezpeceni sitové infrastruktury.

5. Uzivatelé: zahrnuje v8echny osoby, které aktivnhé vyuZivaji sluzby IT poskytované
organizaci. Uzivatelé jsou kli¢ovym prvkem IT infrastruktury a jejich spravné fizeni
a ochrana jsou zasadni pro zaji$téni bezpecénosti informaci a systém( organizace. Do této
kategorie spadaiji:

a. Zaméstnanci: Osoby, které jsou zaméstnany organizaci a maji pFistup
k IT systémim a datim v ramci své pracovni ¢innosti.

b. Studenti: Osoby, které jsou registrovany na organizaci a vyuzivaji IT sluzby pro
studijni ucely a pfistup k poskytovanym sluzbam.

6. Jind aktiva: Jakékoli dalsi komponenty a zafizeni, které mohou byt soucasti
IT infrastruktury a které mohou ovlivnit bezpeénost informaci.

Cl. 6

Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpeénostnich
udalosti

Tyto pravidla a postupy maiji za cil zajistit efektivni detekci kybernetickych bezpeénostnich
udalosti a poskytnout organizaci nastroje a postupy potfebné k jejich spravnému fizeni
a vyhodnoceni.

1. Zpusoby detekce a zaznamu udalosti:

a. Oznameni zaméstnancu a zainteresovanych stran: hlaSeni od zaméstnancu
a dalSich relevantnich osob, v€etné pfipadnych dodavatell a externich partnerd.
Oznameni je realizovano prostfednictvim stanovenych kanalu:

i. e-mail: cit@rt.ujep.cz
ii. telefonicky: 720 060 280 nebo interni klapky: 6729, 6730, 6735

b. Antivirové fesSeni: ESET Antivirus je centralni univerzitni feSeni, které musi byt
instalovano na vSech relevantnich zafizenich.

c. Penetraéni testovani: v pravidelnych intervalech, dle moznosti nejméné vSak
jednou roéné&, provadi CIT testovani kybernetické bezpelnosti provozovanych
technologii a sluzeb.

d. Security Operation Center: CIT implementuje a udrzuje rdzné nastroje pro
detekci udalosti, k zajisténi pouziva:

i. Security Information and Event Management (SIEM) — Centralizované
shromazdovani, analyzu a korelace bezpe&nostnich udalosti,
ii. centralizované shromazdovani bezpeénostnich log,
iii. monitorovani a spravu IT infrastruktury,
iv. dalSi relevantni nastroje, které jsou aplikovany podle potieby
a specifickych pozadavk( organizace.
2. Funkce nastroje pro detekci:

a. Ovéreni a kontrola prenasenych dat: Nastroj musi zajistit ovéfeni a kontrolu

vSech dat pfenasenych v ramci komunikaéni sité a mezi rliznymi komunikacnimi
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sitémi. To zahrnuje monitorovani datovych toku a detekci neobvyklého nebo
podezielého chovani.

b. Ovéreni a kontrola na perimetru: Nastroj musi poskytovat ochranu na perimetru
komunikacni sité, coZ zahrnuje sledovani a analyzu dat, ktera vstupuji nebo
opoustéji sit'.

c. Blokovani nezadouci komunikace: Musi byt schopny automaticky blokovat nebo
oznamit pokusy o nezadouci nebo neautorizovanou komunikaci.

3. Rozsah zaznamu:

a. Komplexita informaci:

i. pro kritické systémy musi obsahovat vSechny relevantni informace
0 udalostech a aktivitach, které mohou souviset s bezpeénostnimi
incidenty. To zahrnuje podrobnosti o pfi¢inach, dusledcich a zplsobech
reakce,

ii. pro ostatni systémy musi obsahovat informace o incidentu a udalosti
stupné Error/Critical.

b. Poskytovani informaci pro bezpe€nostni role: Zaznamy musi byt strukturovany
tak, aby poskytovaly informace potiebné pro analyzu a rozhodovani
bezpec€nostnich odbornikd a dalSich uréenych roli.

c. Uchovani dikazu: Organizace zajisti, Zze zaznamy jsou uchovavany v souladu
s pravnimi a regulaénimi pozadavky, minimalné 6 mésicli a aby bylo mozné
v pripadé potifeby provadét forenzni analyzy.

Cl.7

Provozni postupy pro vyhodnocovani a reagovani na detekované kybernetické
bezpecnostni udalosti

Politika stanovuje nasledujici postupy zajistujici, Ze detekované kybernetické bezpelnostni
udalosti jsou spravné vyhodnoceny a efektivné Ffizeny, ¢imz se minimalizuji potencialni Skody
a zajistuje se odpovidajici reakce na bezpec€nostni incident.

1. Reakce na detekované udalosti: Po detekci bezpecnostni udalosti je nezbytné ji
spravné klasifikovat. Udalosti, které jsou povazovany za potencialni incidenty nebo maji
vyznamny dopad, musi byt operativné fedeny a reportovany manazerovi kybernetické
bezpeénosti UJEP. Kilasifikace udalosti zahrnuje hodnoceni jejich zavaznosti
a potencialnich dopadu na organizaci.

2. Postupy seskupovani zaznamu:

a. Dohledani a analyza informaci: CIT ma jasné definované postupy pro
seskupovani a dohledani zaznamu( souvisejicich s udalostmi. To zahrnuje
shromazdeéni potfebnych parametrq, jako jsou:

i. 1D osoby: Identifikace uZivatele nebo systému zapojeného do udalosti.
i. Cas: Datum a ¢as, kdy udalost nastala.
iii. IP adresa: Adresa zafizeni zapojeného do udalosti.
iv. MAC adresa: Fyzicka adresa sitového zafizeni.
v. Protokol: Sitovy protokol pouzivany pfi udalosti.
vi. Vyuzité sluzby: Sluzby nebo aplikace, které byly zapojené do udalosti.

b. Sledovani fetézce informaci: Sledovanim Fetézce udalosti a jejich souvisejicich
aktivit CIT zkousi identifikovat dalSi/zavaznéjsi incidenty.

3. Postupy véasného varovani:

a. Véasné varovani: CIT ma nastavené postupy pro vcasné varovani
0 potencialnich hrozbach a zranitelnostech. To zahrnuje:
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b. Monitorovani a vystrahy (alerty): Automatické monitorovani systému
a generovani varovnych hlaseni v pfipadé detekce podezielych aktivit.

c. Informovani: Poskytovani relevantnich informaci odpovédnym osobam pro
zajisténi v€asné reakce a prizplsobeni bezpe€nostnich opatreni.

d. Nastaveni bezpecnostnich opatieni: Na zakladé ziskanych informaci
a v€asnych varovani CIT realizuje bezpecCnostni opatfeni, aby minimalizovalo
rizika a zranitelnosti.

¢l. 8

Pravidla a postupy pro optimalizaci nastaveni nastroje pro detekci kybernetickych
bezpecnostnich udalosti

1. Evidence: Zaznamy o bezpec€nostnich udalostech jsou systematicky ukladany do
centralizovaného ulozisté, aby bylo mozné provadét analyzu a audit.

2. Zalohovani: Detekované udalosti a souvisejici data jsou pravidelné zalohovana, aby byla
zajisténa jejich dostupnost a integrita v pfipadé potfeby obnovy.

3. Automatické aktualizace: PouZivané technologie jsou bézné& konfigurovany na
automatické stahovani a instalaci bezpecnostnich aktualizaci.

4. Manualni aktualizace: U vybranych infrastrukturnich prvkd jsou pravidelné provadény
ruéni aktualizace pro zajisténi funkénosti dle doporu€eni vyrobcu.

5. Testovani a ladéni: Jsou pravidelné pouzivany automatické i manualni testovaci a ladici
nastroje, aby se zaijistila efektivita a presnost v detekci udalosti.

CL9

Preventivni opatieni

=

Sprava pristupovych prav: Definice roli a odpovédnosti.

2. Autentifikace a autorizace: Silné autentifikacni mechanismy (2FA/certifikaty)
a bezpecna hesla.

3. Skoleni a osvéta: Skoleni a osvéta o bezpeénostnich hrozbach, politikach a postupech,
v€etné phishingu a ochrany osobnich udaja.

4. Testovani povédomi: Provadéni testl a simulaci pro ovéfeni Urovné povédomi
a pfipravenosti uzivatel.

5. Monitorovani aktivit: Zavedeni mechanismu pro monitorovani a zaznamenavani aktivit
uzivateli na IT systémech a sitich ve spravé CIT.

6. Ochrana dat a soukromi: Zajisténi, Ze osobni udaje uzivatelu a jina citliva data jsou
chranény v souladu s pravnimi a regulaénimi pozadavky vcCetné Sifrovani a kontroly
pristupu.

7. Zalohovani dat: Zajisténi pravidelného zalohovani dat generovanych a vyuzivanych
uzivateli, stejné jako dat systému provozovanych sluzeb.

8. Sprava koncovych zafizeni: Implementace bezpecnostnich opatfeni na koncovych
zafizenich organizace (pocitace, mobilni zafizeni) pouzivanych uZivateli.

9. Inventarizace HW a SW: Automaticka inventarizace hardware a software, vcetné
zaznamenavani a spravy majetku a licenci. Inventarizace musi zahrnovat sledovani
pfidélenych a pouzivanych zafizeni, jejich umisténi a konfiguraci, stejné jako aktualizaci
udajl o softwarovych licencich a verzich.

10. Kontrola a udrzba: Pravidelna kontrola a udrzba koncovych zafizeni pro zajisténi jejich

bezpelnosti.
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11. Zabezpeceni pripojeni a komunikace: Pouzivani Sifrovanych kanalt pro komunikaci
a prenos citlivych informaci mezi uzivateli a systémy.

12. Bezpecné pripojeni: Zajisténi bezpecného pfipojeni k IT systémuim, napfiklad pomoci
VPN pro vzdaleny pfistup.

Cl. 10
Preventivni opatreni

Tento c¢lanek specifikuje kontrolni mechanismy, které zajiStuji, ze politika kybernetické
bezpeCnosti je efektivné implementovana a udrzovana. Kontrolni mechanismy zahrnuiji
pravidelny reporting a interni audit, které pomahaji monitorovat, vyhodnocovat a zlepSovat
bezpec€nostni postupy a nastroje.

1. Reporting

a) Cil reportingu:

i.  Monitorovani vykonu: Reporting slouzi k monitorovani ucinnosti nastroju
a procesu pro detekci kybernetickych bezpeénostnich udalosti.

i. ldentifikace probléml: Umozriuje identifikovat a reagovat na pfipadné
problémy, zranitelnosti nebo nedostatky v bezpecnostnich opatfenich.

b) Typy reportl:

i. Automatické testovani: Zpravy z pravidelnych automatickych testd
a skenovani, které obsahuji detaily o nalezenych zranitelnostech
a doporuceni pro napravna opatfeni.

ii. Incidenty a udalosti: Reporty o detekovanych bezpecénostnich udalostech
a provedenych opatfenich.

iii.  Vykonnostni zpravy: Zpravy o vykonu nastroji a systémi pro detekci
bezpecnostnich udalosti, v€etné statistik o poctu a typu detekovanych
udalosti.

c) Frekvence: Reporty jsou generovany pravidelné (napf. mési¢nég, Ctvrtletné), dle
povahy provozované sluzby, a ad-hoc podle potieby, napfiklad v pfipadé
zavazného incidentu.

d) Zodpovédnost: Odpovédnost za tvorbu a distribuci reporti nese tym kybernetické
bezpecnosti CIT (CERT). Vysledky reportd jsou k dispozici managementu
organizace a relevantnim zainteresovanym stranam formou sdileného uloZzisté.

e) Format: Reporty budou poskytovany v jasném a prehledném formatu, ktery
usnadniuje jejich analyzu a rozhodovani.

2. Interni audit

a) Cil interniho auditu:

i. Ovéfeni shody: Interni audit slouzi k ovéfeni dodrZzovani politiky
kybernetické bezpecnosti, internich pfedpisu a regulaénich pozadavk.

ii. ZlepSeni postupu: ldentifikace oblasti, kde je mozné zlepSit procesy
a postupy v oblasti kybernetické bezpec€nosti.

b) Typy auditl:

i.  Pravidelny audit: Provadény v pfiblizné ro€nim intervalu s cilem ovéfit
efektivitu a shodu s politikou kybernetické bezpecnosti.

ii. Specialni audit: Provadény na zakladé specifickych potieb, napfiklad
vreakci na nové vzniklé hrozby nebo po zasadnich zménach
v infrastrukture ¢i personalnim zabezpeceni.

c) Proces auditu:
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i.  Planovani: Pfiprava planu auditu, ktery zahrnuje rozsah, cile, kritéria
a harmonogram auditu.
ii. Provadéni: Shromazdovani dikazl, vyhodnocovani procesl, systému
a dokumentace v souladu s auditnimi standardy.
iii.  Vyhodnoceni: Analyza zjiSténi a pfiprava zavéreCné zpravy obsahujici
doporuceni pro zlepSeni.
d) Zodpovédnost: Zadani auditu bude formulovat CERT a provadén Oddélenim
interniho auditu UJEP nebo externim subjektem.
e) Akeni plan:
i. Implementace doporuceni: Na zakladé zavérd auditnich zprav bude
vypracovan akéni plan pro implementaci doporuéenych opatieni.
ii.  Sledovani pokroku: Pokrok v implementaci doporu€eni bude pravidelné
monitorovan a hlaSen prodékance/prodékanovi pro rozvoj a kvalitu PfF
UJEP.

3. Udrzba a revize kontrolnich mechanismu: Kontrolni mechanismy budou pravidelné
revidovany a aktualizovany, aby odpovidaly aktualnim pozadavkim a legislativhim
zménam v kybernetické bezpecénosti. Kromé toho budou optimalizovany na zakladé
zjisténi ziskanych z reportu a auditd.

Cl.11
Prechodna a zavérec¢na ustanoveni

1. Tato smérnice vstupuje v platnost dne 1. zafi 2024.
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